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Раскрываются понятие и сущность виртуально-информационного механизма следообразования, его роль при расследовании преступлений
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На сегодняшний день в криминалистике рассматриваются две формы отражения следообразований - материально фиксированную и идеальную.

Первая форма связана с запечатлением признаков объектов в виде материальных фиксированных следообразований: следы рук, ног, оружия, ору​дий взлома, подделки документов и т.д. 

Вторая — с отражением преступления в живой природе (применительно к жиз​недеятельности человека) происходящая в виде образов событий и обсто​ятельств преступления (его деталей), формирующихся в памяти человека. 
По совре​менным представлениям фиксация следов в памяти осуществляется в три этапа: сначала в иконической (сенсорной) памяти на основе дея​тельности анализаторов; затем информа​ция, полученная посредством анализаторов, направляется в высшие отделы головного мозга, где происходит анализ, сортировка и пере​работка сигналов; на третьем этапе информация переводится в долго​временную память
. 

Такой механизм идеального следообразования недоступен для непосредственного воспри​ятия, он познается с помощью материализации — потерпевшие, свидетели-очевидцы, другие участники процесса могут рассказать о том, как именно они восприняли происходящее, к примеру, описать внешность преступника, скрывшегося с места происшествия, нарисовать схему размещения людей и предметов до взрыва, охарактеризо​вать звуки и запахи, которые сопровождали возгорание объекта и т.п.

Однако в связи с распространением преступлений, совершаемых с использованием цифровых информационных, компьютерных технологий, возникает необходимость введения ещё одной формы, которая бы смогла объединить в себе понятие механизма следообразования в технико-компьютерной, виртуально-информациионной сфере. 

С принятием Уголовного кодекса Российской Федерации в 1996 г. введена в действие глава 28 - Преступления в сфере компьютерной информации. В настоящее время данные статьи предусматривают ответственность за следующие деяния:
1) неправомерный доступ к компьютерной информации - неправомерный доступ к охраняемой законом компьютерной ин​формации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации;
2) создание, использование и распространение вредо​носных компьютерных программ - создание, распространение или использование компьютерных программ либо иной компью​терной информации, заведомо предназначенных для несанкцио​нированного уничтожения, блокирования, модификации, копи​рования компьютерной информации или нейтрализации средств защиты компьютерной информации;
3) нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и инфор​мационно-телекоммуникационных сетей - нарушение правил эксплуатации средств хранения, обработки или передачи охра​няемой компьютерной информации либо информационно-телекоммуникационных сетей и оконечного оборудования, а также правил
доступа к информационно-телекоммуникационным сетям, повлекшее уничтожение, блоки​рование, модификацию либо копирование компьютерной ин​формации, причинившее крупный ущерб.
Таким образом, можно сказать, что неправомерный доступ к компьютерной информации, создание, использование и распространение вредоносных компьютерных программ, использование программ для несанкцио​нированного уничтожения другой информации и нарушение правил эксплуатации средств хранения, обработки или передачи охраняемой компьютерной информации наказывается по всей строгости закона.

То есть, если преступник, имея возможность и средства, взломает компьютерную защиту, осуществит неправомерный доступ к компьютерной информации и совершит, к примеру, кражу денежных  средств,  коммерческой информации, государственной тайны  и т.д. то он понесет ответственность согласно российскому законодательству. Но тут возникает вопрос: как характеризовать форму и механизм такого следообразования, оставленного на месте совершения преступления?
Если преступник проник тайно в помещение, разобрал корпус компьютера, снял жесткий диск и скрылся, следообразование будет иметь  материальный характер. Если преступник подготовил кражу, придумал способ проникновения, разработал план, составил чертежи и передал их для  осуществления задуманного (участвовал как соучастник), следообразования будут носить идеальный характер. А  если преступник не был на месте совершения преступления физически, а информация с персонального компьютера пропала виртуальным способом или была перекопирована? 

Какую форму следообразования  преступник в этом случае оставил?

Какая следовая картина будет  и  как   идентифицировать такую форму следообразования, если информация крадется с помощью технического устройства, которое позволяет считывать информацию с экрана компьютерного монитора, или как отмечают специалисты, происходит копирование компьютерной информации от руки, путем фотографирования текста с экрана дисплея, которое является наказуемым по ст. 272 УК РФ
 .  
На практике получается, что расследования компьютерных преступлений ведутся, ответственность за данный вид преступления  предусмотрена, а четкого определения (отличительного названия) «компьютерно-технического следообразования» с точки зрения криминалистической  идентификации  нет. 

Нет и исследования понятий компьютерной информации, её носителей, механизма образования, формы существования, отграничения компьютерной информации от иных документов и вещественных доказательств с точки зрения уголовно-процессуального законодательства.  Ещё в 2005 г. И.А. Ефремов обращал внимание на то, что «актуальной проблемой является процессуальное оформление материалов, полученных с применением компьютерной, цифровой аппаратуры» 
.

В криминалистической литературе существует понятие информационных следов, которые отнесены к материально-фиксированным следам. Они обладают рядом особенностей и специфическим источником криминалистической значимой информации – машинным (компьютерным) носителем
. Судебные компьютерно-технические экспертизы в зависимости от объекта исследования принято подразделять на компьютерно-техническую, программную и сетевую, в которых применяется понятие «информационные следы». Но учитывая данную классификацию, такой формы определения недостаточно, особенно при идентификации следообразований в случае совершения преступления. Формы отражения следовой информации должны соответствовать, на наш взгляд, форме и механизму следообразования, с точки зрения криминалистики.

Огромную роль в процессе совершения так называемых «компьютерных преступлений»  играет широкое распространение сети Интернет и её ресурсов. Сегодня существует перечень деяний, которые наиболее распространены в сети. К ним относятся: интернет-мошенничества, нарушение права на неприкосновенность частной жизни, распространение порнографии, нарушение авторских и патентных прав, разглашение охраняемой законом государственной тайны, террористическая и экстремистская деятельность. Даже не используя возможности сети Интернет, преступники совершают с применением средств вычислительной техники целую совокупность преступлений: подделку, изготовление и сбыт поддельных кредитных карт и иных платежных документов, уклонение от уплаты налогов и другие
. 

 В связи этим некоторые ученые криминалисты и практики правоохранительных органов, как и автор этой статьи, основываясь на нововведениях научно-технического прогресса, предлагают дополнить классическую классификацию следов в криминалистике и дифференцировать их в зависимости от их внешнего отображения.

Например, В.А. Мещеряков придерживается идеи формирования так называемых виртуальных следов
. Под виртуальными следами он понимает «любое изменение состояния автоматизированной информационной системы, связанное с событием преступления и зафиксированное в виде компьютерной информации. Данные следы занимают условно промежуточную позицию между материальными и идеальными следами»
.

Интересную классификацию виртуальных следов предложил А. Волеводз. Одним из оснований для такой классификации может являться непосредственный физический носитель «виртуального следа». 

 На этом основании он выделяет: 1) следы на жестком диске (винчестере); 2) магнитной ленте (стримере), оптическом диске (CD, DVD); 3) следы в оперативных запоминающих устройствах (ОЗУ) ЭВМ; 4) следы в ОЗУ периферийных устройств (лазерного принтера, например); 5) следы в ОЗУ компьютерных устройств связи и сетевых устройств; 6) следы в проводных, радио-оптических и других электромагнитных системах и сетях связи
.

А. Семенов дополнил классификацию виртуальных следов, подразделив их по месту нахождения на две группы: 1) следы на компьютере преступника; 2) следы на компьютере жертвы. На компьютере жертвы это: а) таблица расширения файлов (FAT, NTFS или другая в зависимости от типа используемой операционной системы); б) системный реестр операционной системы; в) отдельные кластеры магнитного носителя информации (винчестера, дискеты), в которых записываются фрагменты исполняемых файлов (программ) и файлов конфигурации; г) файлы и каталоги (папки) хранения входящей электронной почты и прикрепленных исполняемых файлов, конфигурации почтовой программы; д) файлы конфигурации программ удаленного соединения компьютера с информационной сетью
.
Однако А. Волеводз выделил виртуальные следы как непосредственный физический носитель «виртуального следа», а А. Семенов рассмотрел классификацию виртуальных следов с точки зрения их нахождения, но оба автора оставили без внимания форму механизма информационного следообразования, закрепившись изначально на понятии «след». 

Л. Краснова предложила классифицировать виртуальные следы по механизму следообразования на первичные и вторичные. Первичные следы, с её точки зрения, будут являться следствием непосредственного воздействия пользователя с использованием какой-либо информационной технологии, а вторичные - следствием воздействия технологических процессов без участия человека и вне его желания
.  Но как быть с криминалистическим понятием следообразующего объекта, следовоспринимающего объекта, где в этом случае должен находится следовой контакт и как он должен классифицироваться?  

 Некоторые авторы возражают против применения термина «виртуальные следы», мотивируя тем, что «виртуальный» - устоявшийся термин, применяющийся в квантовой теории поля для характеристики частиц, находящихся в промежуточном состоянии или в состоянии неопределенности (координаты которых и сам факт их существования в данный момент времени можно назвать лишь с определенной долей вероятности) 
.

В связи с этим В. Милашев предложил использовать термин «бинарные следы» как «результаты логических и математических операций с двоичным кодом», но с этим термином опять не согласились
 .

Н.Лыткин отметил, что «изменения в компьютерной информации, являющиеся следами преступления, в подавляющем большинстве случаев доступны восприятию не в виде двоичных кодов (что собственно и представляет собой бинарный след), а в преобразованном виде: записи в файле реестра, изменении атрибута файла, электронном почтовом сообщении»
. Позже он предложил свой собственный термин «компьютерно-технические следы»
, но он остался без особого внимания, так как рассматриваемая категория следообразований может оставаться не только в компьютерных, но и в иных цифровых устройствах (в мобильных телефонах и коммуникаторах, цифровых фото- и видеокамерах и т.д.). 

Таким образом, можно сделать вывод, что название, которое характеризовало бы следообразование при совершении преступления в «виртуально-цифровом пространстве», предлагаемое разными авторами, так и осталось до конца не сформулированным. 
Учитывая необходимость в конкретной идентификации следообразований, которые возникают при совершении преступлений совершаемых с использованием цифровых информационных технологий, полагаем, что назрела настоятельная необходимость разработки классификации новой формы следообразования -«виртуально-информационной». И чтобы обосновать такое название, целесообразно рассмотреть процесс формирования представляемого следообразования, который можно выразить следующим образом:

1) информация (информационное преобразование). Если исходное состояние объекта обозначить х1  (компьютер преступника), конечное - х2 (компьютер жертвы), то преобразование х1 – х2 будем называть информацией (I) и обозначать I = x1x2. (информацией  владеет преступник и жертва);

2) код (кодовое преобразование). Преобразование, которое приводит к изменению формы информации в отражательном процессе при неизменности её содержания, обозначим (К). Например, мысль – её изложение в письменной форме или с помощью речи;

3) информирование. Кодовое преобразование информации (I). Например, I-x1 (информация о компьютере преступника) в измененной форме (К) будет I-x1-(К)=I-x2 (информация о компьютере преступника преобразована, перекодирована по отношению к информации о компьютере жертвы)
.

Если (х1) – компьютер преступника, (х2) – компьютер жертвы, (I) – информация, содержащаяся в компьютере в момент её кражи, (t1) – время изъятия информации,  то мы получим: x1 = I - (t1) – x2.

Преступник (Р) владеет информацией (I), к примеру о деньгах жертвы, жертва владеет информацией о количестве собственных средств. Вопрос стоит во времени, когда удобно преступнику (x1) взломать пароль и проникнуть в систему компьютера жертвы (x2). В определенный момент времени > t1 (имеется в виду момент проникновения) информацию компьютера преступника (х1) преобразуем кодом (К) и понимаем, как с помощью сети (s) была взломана система компьютера (y) жертвы (x2),  получаем  Px1= I - t1- (К) = s-y-x2. В связи со взломом системы (s) в компьютере жертвы (x2) появляется информация (I) о виртуальном проникновении (V), в определенный промежуток времени (t1 -  t2) и кражи информации, в нашем случае денежных средств (n). То есть выражению подлежит следующий порядок:

Px1 = I - (t1 -  t2) - K = s - y - x2 = V - In.

Какое следообразование в этом случаи мы получили?

Было отработано три направления. Первое – преступник (P) физическим путем воздействует на свой компьютер, который выполняет его команды, понятно, что в этом случае механизм следообразования носит материальный характер, но только на начальной стадии. Второе – команда, отправленная с компьютера преступника, взламывает защиту, другая команда (или их будет несколько) направлена на получение информации и носит виртуальное следообразование (v). Третье –  компьютер преступника и компьютер жертвы связаны информационно, то есть задействован код преобразования информации (К). 

После проведения такой операции компьютер жертвы будет содержать всю информацию о незаконном проникновении: 1) различные операции с содержимым памяти компьютера (отображаются в журналах администрирования, журналах безопасности и т.д.); 2) действия с наиболее важными для работы компьютера программами (установка, удаление и т.д.) отражение в реестре компьютера (reg-файлах); 3) сведения о работе в сети Интернет, локальных и иных сетях (аккумулируются в так называемых log-файлах); 4) операции с файлами (отражаются в их свойствах; например, у файлов Microsoft Office в свойствах отражается время создания, последнего открытия, изменения файла и т.д.). В этом случае следообразование будет информационным (I).

Таким образом, при совокупности работы и вертуального, и информационного следообразования можно представить третью форму  отражения следовой информации как «виртуально-информационную» (Vi). Из этого следует,  что, рассматривая данное образование, мы имеем право записать как:

Рx1 = I - (t1 -  t2) - (K) - s - y - (x2n) = Vi. 

Это значит, что преступник (Р) при помощи своего компьютера (х1) (или другого), владея определенной информацией (I), выбрав подходящее время. (t1 -  t2) преобразовал код информации (K), с помощью которых взломал защиту (s) по сети (y) (в данном случае) компьютера жертвы (x2) и похитил денежную сумму (n), оставив после себя «вертуально-информационное» следообразование (Vi), которое может быть зафиксировано потерпевшим, а в дальнейшем идентифицировано экспертом-криминалистом при расследовании.

Безусловно,  в этом случае, говоря о новой форме следообразования (Vi), необходимо привести пример из классического механизма следообразования, а именно, когда на первом месте стоит объект следообразующий (в данном случае субъект, но мы рассматриваем его деятельность как воздействие на объект - компьютер), затем - следовой контакт и в завершении - объект следовоспринимающий
. Данный механизм, можно почти полностью перевести в наш рассматриваемый случай и представить следующей формулой:

Рx1(Оs1) = (К) - Vi = (Osv2)x2,
- где (Рx1) – преступник, использующий компьютер или другие технические средства, является (Оs1) – объектом следообразующим,   (К) – код информации, преобразованной в вертуально-информационное следообразование (Vi), через которое (Osv2) – объект следовоспринимающий, (x2) – компьютер жертвы принимает сигнал и возвращает его обратно тем же путём,  но с уже с украденной (копированной) информацией (I):

x2 (Osv2) = Vi - (К) = (Оs1) Рx1 = I.

Подобное «вертуально-информационное» следообразование можно найти при работе и с беспроводными технологиями (Интернетом),  и при хищении информации с помощью технического устройства, которое позволяет считывать электронно-цифровое отражение с экрана компьютерного монитора и при записи человеческого голоса за счет электромагнитного поля, состоящий из цифровых значений на расстоянии и т.д. Большинство таких виртуально-информационных следообразований могут служить  доказательством незаконного проникновения в «память» компьютера или иного устройства (их взлома), доказательством возможного совершения или планирования определенного преступления конкретным лицом или группой лиц.
Таким образом, дальнейшая идентификация новой формы следообразований должна основываться на понимании механизмов преобразования состояний измененных объектов воздействия от начальных к конечным в информационном, виртуальном пространстве, компьютерных и иных цифровых устройств, их систем и сетей и рассматриваться и идентифицироваться как «виртуально-информационные следообразования». 
В связи с выше изложенным можно представить следующую классификационную схему
:
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� Здесь мы уже не говорим о следовом контакте в трасологическом смысле этого понятия, а представляем следовой контакт в виде виртуально-информационого следообразования .
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